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Anexo VII

(MODELO) Declaragéo de Conformidade com a LGPD
Lei n®13.709/2018

A [razdo social da empresa licitante], inscrita no CNPJ sob o n°® [CNPJ da empresa], com sede a
[endereco completo], neste ato representada por seu representante legal, [nome completo do
representante], portador do CPF n° [CPF], declara, sob as penas da lei, para fins de participacdo no
procedimento licitatério referente ao Processo Administrativo n® [nimero do processo], cujo objeto é a
contratacdo de servicos de hospedagem de e-mails institucionais com dominio personalizado da
Prefeitura Municipal de Saquarema, que a solugéo ofertada atende integralmente as disposicdes da Lei
n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e demais normas correlatas de

protecdo de dados e segurancga da informacao.

1. Comprometimento com a LGPD

A empresa declara que observa integralmente os principios e fundamentos da LGPD, comprometendo-
se com a protecdo, confidencialidade, integridade e disponibilidade dos dados pessoais tratados no
ambito da execucgéo contratual, especialmente aqueles de titularidade de servidores, colaboradores,

cidaddos e demais usuarios dos servicos municipais.

2. Medidas Técnicas e Administrativas Adotadas

Para garantir a conformidade com a legislacdo vigente e a seguranca das informacdes tratadas, a

licitante adota, entre outras, as seguintes medidas técnicas e administrativas:

e Controle de acesso e autenticacdo: utilizacdo de credenciais individuais e senhas seguras, com

autenticacdo multifator (quando aplicavel) para administradores e usuarios;
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o Criptografia e seguranca de transmissdo: implementacéo de protocolos seguros SSL/TLS em todas
as comunicacdes de e-mail (IMAP, SMTP e POP3);

o Protecdo contra ameacas: adog¢do de antivirus, firewall e filtros AntiSpam para prevencao, deteccao
e mitigacdo de ameagas eletronicas;

o Backup e recuperacao de dados: execuc¢do de rotinas automaticas de backup, com armazenamento
seguro e possibilidade de restauracéo rapida em caso de incidentes;

e Monitoramento e logs: manutencao de registros de eventos e acessos, garantindo rastreabilidade e
auditoria de agfes relevantes no ambiente de e-mail;

e Painel de administracdo segura: disponibilizacdo de painel de controle com permissdes
hierarquizadas e acesso restrito a usuarios autorizados;

e Suporte técnico e atualizacdo continua: disponibilizacdo de equipe técnica especializada para
manutencéo, atualizacéo e suporte aos servicos;

o Politicas internas de privacidade e seguranca: implementacdo de normas e treinamentos internos
voltados a protecdo de dados pessoais, em conformidade com a LGPD;

e Gestdo de incidentes: procedimentos formais para comunicacdo e resposta a eventuais incidentes

de seguranga que envolvam dados pessoais.

3. Responsabilidade e Cooperagdo com o Ente Contratante

A empresa compromete-se a cooperar com a Prefeitura Municipal de Saquarema no atendimento de
solicitacdes relacionadas a protecdo de dados pessoais, incluindo pedidos de acesso, correcdo ou
exclusdo de informagfes, bem como notificagcdes de incidentes de seguranga, sempre em observancia
ao disposto na Lei n® 13.709/2018.

Por fim, declara estar plenamente ciente de suas responsabilidades legais e contratuais quanto ao
tratamento de dados pessoais e a manutencao da seguranca da informacao no ambiente da solucéo

ofertada.

[Local], [data].

Nome do Representante Legal
Cargo do Representante Legal
Razao Social da Empresa

CNPJ



